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Two-factor Authentication (2FA)

Acerca de la autenticacion de dos factores (2FA)

La autenticacion de dos factores (2FA) es una capa adicional de seguridad que se utiliza al iniciar
sesion en sitios web o aplicaciones. Con 2FA, tienes que iniciar sesion con tu nombre de usuario y
contrasefia y proporcionar otra forma de autenticacion que solo ti conoces o a la que solo tu tienes
acceso.

jAlerta!

Es muy importante que descargue la aplicacion Microsoft Authenticator, ya que le
proporcionara 2 méetodos de inicio de sesion: Microsoft Authenticator app y nimero de
teléfono. Asi, en caso de pérdida del mévil o cambio de nimero de teléfono, se podré iniciar la
sesion de Esade.

Aplicacion 2FA para smartphone: Microsoft Authenticator

o Configuracion de Esade 2FA con Microsoft Authenticator en su teléfono
Para acceder a la guia, pulse aqui.

o Inicie sesion con Microsoft Authenticator
Para acceder a la guia, pulse aqui.

Alternativa sin smartphone - Cliente 2FA en el navegador de su ordenador

e Instale Authenticator: 2FA Client plugin en el navegador de su ordenador

1. Seleccione su navegador e instale la extension desde el botdn azul.

2. Haga clic para afiadir la extensién en la ventana emergente que aparecera.

o Configure Esade 2FA in Authenticator: 2FA Client plugin
Para afiadir la autenticacion de dos factores (2FA) a su cuenta de Esade, siga estos pasos:

1. Abra una ventana del navegador y vaya a este enlace de Microsoft. Inicia sesion con
tu ID y contrasefia de Esade.

2. Seleccione afladir método de inicio de sesion y seleccione la aplicacion de
autenticacion. A continuacion, haz clic en el botdn afadir.



https://support.microsoft.com/en-us/account-billing/sign-in-using-microsoft-authenticator-582bdc07-4566-4c97-a7aa-56058122714c
https://support.microsoft.com/en-us/account-billing/how-to-add-your-accounts-to-microsoft-authenticator-92544b53-7706-4581-a142-30344a2a2a57#ID0EBF=signinorgid
https://account.activedirectory.windowsazure.com/Proofup.aspx
https://microsoftedge.microsoft.com/addons/detail/authenticator-2fa-client/ocglkepbibnalbgmbachknglpdipeoio
https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?hl=en-US&utm_source=ext_sidebar
https://addons.mozilla.org/es/firefox/addon/auth-helper/

3. Seleccione Quiero usar una aplicacion de autenticacion diferente.

Microsoft Authenticator X

Start by getting the app
On your phone, install the Microsoft Authenticator app. Download now

After you install the Microsoft Authenticator app on your device, choose "Next".

want to use a different authenticator app

N

Haga clic en el boton siguiente.

Aparecera un codigo QR en la pantalla. VVaya a la parte superior derecha de la

pantalla y seleccione Authenticator: 2FA Client.

6. Cuando se abra Authenticator, haga clic en Escanear cddigo QR y marque dénde se
encuentra el QR en la pantalla.

7. Aparecerd una ventana emergente diciendo que su cuenta esade ha sido afiadida.

Seleccione Aceptar.

En su pantalla seleccione el botdn siguiente.

9. Abra el Authenticator: 2FA Client y copie el cddigo de 6 digitos que se mostrara.
Seleccione el botdn siguiente.

10. Ya esta listo para utilizar Authenticator: 2FA Client. A partir de ahora, la proxima

vez que inicie sesion en MyEsade/Oulook, se le pedira que introduzca el cddigo

temporal de 6 digitos generado por Authenticator: 2FA Client.

ok~
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Queé puedo hacer si he cambiado mi nimero de movil o no tengo acceso a él
temporalmente? No puedo usar 2FA en MyEsade / Office365

En caso de no disponer temporalmente de un método alternativo.

Contacta con el CAU a través del portal de Soporte Informatico, por correo electrénico
a cau@esade.edu, o por teléfono al 935 676 699 (ext. 5555), indicando que no tienes tu
movil temporalmente. EI CAU generara un codigo de acceso temporal que dura 8 horas.

En caso de cambio o pérdida de su teléfono movil.

Pdngase en contacto con el CAU a través del portal de Soporte Informatico, por correo electronico
en cau@esade.edu, o por telefono en el 935 676 699 (ext. 5555), indicando que ha cambiado de
numero de movil o que ha perdido el teléfono. EI CAU restablecera el 2FA de la cuenta
correspondiente para que pueda volver a configurarlo desde cero con un nuevo namero.



https://support.esade.edu/servicedesk/customer/portal/6
mailto:cau@esade.edu
https://support.esade.edu/servicedesk/customer/portal/6
mailto:cau@esade.edu

No quiero descargar otra aplicacion, ¢puedo configurar la 2FA sin la app
Microsoft Authenticator?

Si, es posible configurarla solamente con el nimero de mévil, sin necesidad de descargar la aplicacidn
Authenticator. Desde el TIC de Esade, recomendamos utilizar la app para tener una mejor experiencia
de uso.

Si se configura solamente con el nimero de movil, se recibe un SMS o una llamada (en vez de una
notificacién) cada vez que se intenta acceder a uno de los servicios de Microsoft.

Step 1: How should we contact you?

Una vez configurada desde la pagina de Microsoft, aparece lo siguiente:
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Additional security verification

App Passwords

‘When you sign in with your password, you are also required to respond from a registered device. This makes it harder for a hacker to sign in with just a siolen password.
View video to know how to secure your account

what's your preferred option?

‘We'll use this verification option by default

[Te)c code to my authentication p V]

how would you like to respond?
Setup one or more of these options. Leamn more
Authantication phone *  Spain (+34) - B b

O affice phene (do not use a Lync |

hong;
E ! Extensicn)

[0 Altemate authentication phone  * | Spain (+34) 0 | |

O Authenticator app or Token t up Authenticator app

restore multi-factor authentication an previously trusted devicas
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